SEGURIDAD BANCARIA
INTRODUCCION

“Seguridad Bancaria” es una investigacién de campo y bibliografica que me
permito presentar a los estudiosos de la seguridad de los bancos.

Este trabajo se origind en las reuniones de “Profesionales con Maestria del
Personal del Banco de Guatemala” con el fin de recopilar experiencias vividas y
compartir los conocimientos recibidos en los diversos centros universitarios y de
enseflanza que hemos tenido la oportunidad de conocer como alumnos y
docentes. Se trata de una investigacién apegada al rigor cientifico, que ofrece al
lector un modelo de programa de seguridad integral que podra ser utilizado como
guia, adaptada o ampliada segun las necesidades de cada institucion.

Haciendo un inventario latinoamericano de la bibliografia existente sobre el
tema, Unicamente existen dos investigaciones que tratan sobre el mismo. La
primera denominada “Guia de Seguridad Bancaria” realizada por Oscar Sandoval
Célis y publicada por la Asociacion Bancaria de Venezuela en 1979, y la segunda
efectuada por el Doctor Angel Vélez Angel, publicada en 1981 por la Federacion
Latinoamericana de Bancos. No existe bibliografia que se haya producido durante
la dltima década, por lo que hemos hecho revision de algunos conceptos, sintesis
y recomendaciones contenidos en las citadas obras, de aspectos de seguridad
bancaria que han cambiado o han perdido vigencia debido al avance tecnoldgico.
Estas consideraciones podran servir de orientacion para el personal y funcionarios
gue se desempefian en las areas de seguridad e investigaciones especiales del
Banco de Guatemala, de los bancos privados y en general de las entidades
bancarias y financieras de Latinoamérica, ya que llena el vacio bibliografico que
sobre el tema existe.

El trabajo que hoy se presenta aporta nuevas inquietudes y renueva las ya
existentes sobre los sistemas de seguridad y métodos de investigacion, y al
exposicion que se realiza es eminentemente académica, la que hace propuestas
para disminuir o controlar la delincuencia bancaria, sugiriendo eficiencia y métodos
de prevencion para evitar que nuestras instituciones seas sujetos pasivos de
delitos o faltas y en caso lo fueran, las acciones u omisiones que nos afecten no
se queden impunes.

El estudio en su primera parte tiene por objeto ofrecer un modelo de
“organizaciones de la seguridad en una institucion bancaria”, se da un concepto
de la misa y se hace alusion a su historia, ubicando a nuestra materia como una
disciplina cientifica, que persigue una organizacion eficiente para prevenir el delito
bancario y la corrija a través de su propia metodologia cientifica.

Se hace una referencia especial al caso del Banco de Guatemala en lo que
respecta al seguimiento, evolucion y situacion actual de nuestra seguridad
institucional. Posteriormente se trata con profanidad el tema de la seguridad



humana, en especial lo concerniente al proceso técnico de seleccion de personal,
haciendo hincapié en que el facto humano es lo mas valioso de una institucion y
que el éxito o fracaso de cualquier empresa descansa en la calidad de sus
integrantes.

Seguidamente se aborda el tema de la seguridad fisica, desde la
perspectiva de la experiencia latinoamericana en cuanto a las edificaciones, a las
sectorizaciones de las éareas de seguridad y algunos aspectos sobre las
catastrofes naturales, especificamente el terremoto acaecido en Guatemala el 4
de febrero de 1976, visto desde la problemética que representd para la seguridad
del Banco de Guatemala y como fue resuelta. Aunque el fendmeno tellrico
acaeciera hace quince afnos, el plan de contingencias que se adopto se encuentra
vigente.

El modelo latinoamericano no contempla a la seguridad industrial como una
tarea propia del Departamento de Seguridad, sin embargo en la parte de la
seguridad fisica incluimos algunas consideraciones sobre el tema que resultan
utiles para la administracion de riesgos.

En forma separada y para concluir la primera parte de nuestra exposicion,
tratamos lo relativo a la seguridad electrénica, explicando el funcionamiento de las
alarmas y equipos especiales para la prevencion de ilicitos en contra de las
instituciones bancarias.

En la segunda parte nos referimos a la seguridad operacional, donde se
detallan las operaciones bancarias mas comunes en la banca latinoamericana,
tales como la apertura de cuentas monetarias, recepcion de depdsitos, entrega de
chequeras, visas y pago de cheques, compra y venta de documentos valorados,
confeccion de documentos valorados y otorgamiento de prestamos. Por otro lado
exponemos procedimientos de seguridad, como el manejo de correspondencia,
llaves, claves, sellos, protectografos y equipos de computacion.

Seguidamente hacemos un estudio detenido de la seguridad en los
documentos valorados, y se trata con detalle el soporte, las tintas, los métodos de
impresion de los mismos y los dispositivos de seguridad de cada uno de estos
elementos. Se hace en este apartado una exposicion amplia sobre los billetes de
banco, concretamente la moneda guatemalteca y el dolar estadounidense y los
diversos tipos de falsificaciones de las mismas y una breve referencia a las
tarjetas de crédito, los bonos y las acciones.

A continuacién se trata lo relativo a la investigacion de delitos donde se da
una descripcion del método cientifico de investigacion y las principales técnicas
criminalisticas; se destaca la importancia del laboratorio criminalistico en una
institucion bancaria; se mencionan algunas técnicas de investigacion de moneda
falsa, y se incluye el tema del lavado de dinero desde la perspectiva bancaria;
para concluir se hace referencia a los asaltos bancarios.



En la tercera parte y final se hacen algunas reflexiones sobre el futuro de la
seguridad bancaria, en la que se formula la tesis de que el directo de seguridad
del mafana debera tener su oficina automatizada y sus estudios e investigaciones
deberan dirigirse mas a la transferencia electronica de fondos y a los delitos
conocidos como técnicos, en donde no sera necesario hacer irrupciones a edificios
o sofisticadas falsificaciones para afectar a nuestras instituciones, ya que
alterando dos o tres digitos, como ahora empieza a suceder, los bancos sufriran
perdidas cuantiosas; por lo que hemos conceptualizados al presente estudio como
un instrumento de transicibon donde se expone la teméatica tradicional con
profundidad, pero se toma conciencia que el especialista en seguridad tendra que
estar preparado para el cambio y deberd ser agente del mismo a través del
estudio y profundizacion de temas de informatica y de las megatendencias de la
banca del futuro, por lo que el modelo de un cuerpo de seguridad debera cambiar
radicalmente y nuestras mentes, personal e instituciones deberan estar
preparadas para enfrentar el futuro que hoy empieza.
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